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Deepfakes

Imitace hlasu

E-mail Phishing

Padělání dokumentů

Podvod za využití syntetické identity

Generativní AI
a podvody
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• odvětví aplikované lingvistiky

• aplikace lingvistických znalostí 
a metod ve forenzním 
kontextu – zahrnuje právo, 
jazykovou expertizu, 
kriminalistické vyšetřování, 
soudní přelíčení… 

 Forenzní
 Lingvistika
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Sémantická
Analýza

Pomáhá najít v textu skryté vzorce

Zachycuje anomálie a podezřelé 
kontexty, v nichž se vyskytují určitá 
slova nebo fráze

Využívá pokročilých metod 
obsahové analýzy a rozlišení 
významů
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Použila ženské zbraně.                                     Nelegálně vyvážejí zbraně.

Zahladila nerovnosti na ubruse.                     Zahladila stopy.

Dopil vinný střik.                                               Je pravděpodobně vinný.
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Identifikace autora
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Specifická slovní zásoba

Dlouhé věty

Neutrální sentiment

Autentický 
text

Falzum

Generická slovní zásoba

Kratší věty

Pozitivní sentiment

vs.
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Pohlaví pachatele

Stáří

Sociální a místní původ

Úroveň vzdělání

Pravděpodobný stupeň agresivity nebo poddajnost

Vztah k autoritám

Významnost či nevýznamnost některých osob               
či věcí

Fyzický handicap

Mentální handicap

Určované
charakteristiky
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Identifikace
autora

Výhružné dopisy
Zprávy a e-maily.

Udání
Telefonní hovory.

Vydírání
Dopisy…

Zásahy do smluv
Podezřelé změny.

Sexuální harašení
Psychologické profilování, hapaxy.
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Další
oblasti

Spory o význam a jeho užití
Práva podezřelého, prostitutky, nactiutrhání.

Ochranná známka
Duševní vlastnictví.

Plagiátorství
Akademická sféra.

Identifikace hlasu
Patří podezřelému? Analýza ticha…

Identifikace mateřštiny
Dohledávání historie žadatelů o azyl.

Sociální sítě
Kontrola online zázemí. Ilegální obsah. Fake news. Hate speech. Terorismus. Kyberšikana.
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Identifikace
autora
X GRAFOLOGIE

Srovnání s texty, o kterých víme, že je 
podezřelý skutečně vyprodukoval.

Užití funkčních x obsahových slov

Průměrná délka slova/věty

Průměrný počet slabik na slovo

Frekvence členů

Poměr typů/tokenů

Interpunkce 

Idiolekt, frekventovaná slova, hapaxy

Gramatika jako celek

Co charakterizuje lidi:

Statistické přístupy: factor analysis, 
Bayesian statistics, Poisson 
distribution, multivariate analysis,
discriminant function analysis of 
function words.
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Co charakterizuje
Generativní AI?

Nemá názor – „vyvážené“, povšechné odpovědi

Bez překlepů.

Častější užití určitých členů – the the the v trénovacích

datech… 

Složitější věty

Pokročilejší slovní zásoba

Halucinování

ALE!!! Všechno záleží na správném promptu.
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Co si myslíš o ..?
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Co si myslíš o ..?
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Co si myslíš o ..?
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Měřením

• perplexity = distribuce zmiňovaných rysů
(nahodilost)

• AI – nižší perplexita
• člověk – méně struktury (ale..?)

• burstiness = hapaxy nebo nepředpokládané 
výrazy v náhodných clusterech

• AI – konzistentní
• člověk – víc hapaxů

 Jak rozpoznat data generovaná pomocí AI
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= snaha zrekonstruovat prompt na základě textu

• ChatGPT je potřeba naprimovat

• Teď chci použít reverse prompt engineering, abys mi pomohl vytvořit prompty na 
základě textů, které ti předložím a které budou optimalizované pro tvorbu 
podobného obsahu.

• Vybrat text obsahově podobný tomu, který chcete generovat

• generování reverse promptu (získání obecnější struktury – napiš větu o chození
do školy)

• rewrite, test, iterate

 Reverse prompt engineeringem
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Nástroje

GPTZero

Copyleaks AI detector

Hive moderation

OpenAI text classifier

AI writing check

Undetectable AI

Writer



25  |

 Ukázky rozhraní
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 Úspěšnost na angličtině

Zdroj: Seznam Zprávy, Pavel Kasík, květen 2023 
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 Úspěšnost na češtině

Zdroj: Seznam Zprávy, Pavel Kasík, květen 2023 



Jsme dostatečně podezíraví?
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Děkuji za pozornost.

Katerina Lesch
Contact: klesch@deloittece.com
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