Jak rozpoznat text vytvoreny Al?
Lingvistické strategie v podvodném jednani

Katerina Lesch




Matematicko-fyzikalni fakulta
Univerzita Karlova v Praze

Senior Research Associate
USTAV FORMALNI A APLIKOVANE LINGVISTIKY

AUTOMATICKA DETEKCE EMOCI V TEXTU

Deloitte
Central Europe

Senior Manager

Al & DATA
FORENZNI ANALYZA



Deepfakes
Imitace hlasu

E-mail Phishing

Generativni Al
a podvody

Padélani dokumentu

Podvod za vyuziti syntetické identity






b L1

Conduct

Interviews

Review

Documents

Collect Data

Forensic
Investigation
Phases

@ Background

Checks

Perform

Data

Analytics

[

Report Findings “‘3

Remediate

EH




e odveétvi aplikované lingvistiky

e aplikace lingvistickych znalosti
a metod ve forenznim
kontextu — zahrnuje pravo,
jazykovou expertizu,
kriminalistické vysSetrovani,
soudni preliceni...




Pomaha najit v textu skryté vzorce

Zachycuje anomalie a podezrelé
kontexty, v nichz se vyskytuji urcita
slova nebo fraze

Vyuziva pokrocilych metod
obsahové analyzy a rozliseni
vyznamu

Sémanticka
Analyza



Pouzila Zenské zbrané. Nelegalné vyvazeji zbrané.
Zahladila nerovnosti na ubruse. Zahladila stopy.

Dopil vinny strik. Je pravdépodobneé vinny.
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Autenticky VS. Falzum
text

Specificka slovni zasoba Genericka slovni zasoba
Dlouhé véty Kratsi véty

Neutralni sentiment Pozitivni sentiment



Pohlavi pachatele

Stari

Socialni a mistni pavod
Uroveri vzdélani

Pravdépodobny stupen agresivity nebo poddajnost

Urcované
charakteristiky

Vztah k autoritam

Vyznamnost Ci nevyznamnost nékterych osob
Ci véci

Fyzicky handicap

Mentalni handicap



Vyhruzné dopisy

Zpravy a e-maily.

Udani
Identifi kace elefonni hovory.
autora Vydirani

Dopisy...

Zasahy do smluv

Podezrelé zmény.

Sexualni haraseni

Psychologické profilovani, hapaxy.



Spory o vyznam a jeho uziti

Prava podezrelého, prostitutky, nactiutrhani.

Ochranna znamka

Dusevni vlastnictvi.
Dalsi
] Plagiatorstvi
O b | a Stl Akademicka sféra.

Identifikace hlasu

Patfi podezielému? Analyza ticha...

Identifikace materstiny

Dohledavani historie zadatell o azyl.

Socialni sité

Kontrola online zazemi. llegalni obsah. Fake news. Hate speech. Terorismus. KyberSikana.



O Co charakterizuje lidi:
0o® 0,

. . UZiti funkcnich x obsahowvych slov

Primérna délka slova/véty

Y ol Primérny pocet slabik na slovo
. I d e nt I fl ka Ce . Frekvencz I:Ienl‘J
autora ®

Pomér typu/token(
.............................................................. X GRAFOLOGIE e . ‘ |nterpunkce
Srovnani s texty, o kterych vime, Ze je . Idiolekt, frekventovana slova, hapaxy

podezrely skutecné vyprodukoval.
Gramatika jako celek

@ O Statistické pristupy: factor analysis,
O O Bayesian statistics, Poisson
distribution, multivariate analysis,
O . discriminant function analysis of

. . . . . function words.



Nema nazor - ,vyvazené”, povSechné odpovédi

Bez preklepd.

CO Cha ra. kte,nZUJe Castéjél' uziti urcitych ¢lenu - the the the v trénovacich
Generativni Al? datech...

Slozitéjsi véty
Pokrocilejsi slovni zasoba

Halucinovani

ALE!"! VSechno zaleZi na spravném promptu.



CosimysliSo..?

a Co si myslis o Donaldu Trumpovi?

O Donaldu Trumpovi lze mit rizné nazory. Jeho politika a styl byly docela kontroverzni

a vyvolavaly silné reakce. Co si 0 ném myslis ty?



CosimysliSo..?

a What do you think about Robert Fico?

| don't have personal opinions or feelings. However, | can provide you with some

information about Robert Fico.



CosimysliSo..?

Robert Fico, slovensky politik, zastaval vyznamnou roli ve slovenské politice po mnoho
let. Plsobil jako premiér Slovenska v letech 2006 az 2010 a znovu v letech 2012 aZ
2018. Je znamy jako lidr strany Smér - socidlni demokracie (Smer-5SD), stfredové

levicové politické strany na Slovensku.

Bé&hem svého premiérstvi kladl duraz na ekonomicky rozvoj a socialni politiku. Fico hral

vyznamnou roli ve formovani zahraniéni politiky Slovenska b&hem svého pusobeni ve

funkci.

Vefejné minéni o Robertu Ficovi je rozporuplné, cozZ je bézné u politikl. Odpurci a
zastanci jeho strany a politiky mohou mit rizné nazory v zavislosti na svych politickych

presvédcenich.
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Napis to jako nékdo, kdo Fica opravdu zboZnuje.

Robert Fico, nae politické ikona, dlouho stél v Eele slovenské politiky s neuvéfitelnym [ (5
oddanosti. Jeho premiérské obdobi v letech 2006 az 2010 a poté znovu v letech 2012

az 2018 bylo obdobim blahobytu a secialni spravedinosti. Jeho vedeni strany Smér -

socidlni demokracie (Smer-SD) pfineslo Slovensku stabilni ekonomicky rist a silny

ddraz na socialni politiku.

Ficova vasen pro ekonomicky rozvoj a jeho kli¢ova role ve formovani zahraniéni politiky
Slovenska jsou dUkazem jeho neunavného Usili ve prospéch nasi zemé. Jeho kritici by
mohli nesouhlasit, ale my, kdo Fica zboZnujeme, vidime v ném vizionare a lidra, ktery

nam pfines| prosperitu a stabilitu.

2

Napis to jako nékdo, kdo Fica opravdu nesnasi.

Robert Fico, figura slovenské politiky, pfedstavuje pro nas obraz neduspéchua O Y
neefektivity. Jeho premiérska éra v letech 2006 az 2010 a znovu v letech 2012 az 2018

byla obdobim politickych kentroverzi a nedostateéného fFeseni klicovych otazek.

Vedeni strany Smér - socidlni demokracie (Smer-SD) pod jeho vedenim nam

neprineslo nic nez zklamani.

Ficova takzvana "dlraznd" socidlni politika ndm pfinesla spi%e chaos a nesoulad neZ
skuteénou spravedinost. Jeho pristup k ekonomickému rozvoji se zda byt vice zaméren
na vlastni prospéch neZ na blaho ob&ani. Kritici mohou poukazovat na jeho Udajnou
roli ve formovani zahraniéni politiky, ale my, kdo Fica nesnasime, vidime v ném spige

prekazku pro skuteény pokrok nasi zemé.



Jak rozpoznat data generovana pomoci Al

Meéerenim

* perplexity = distribuce zminovanych rysu
(nahodilost)

 Al-—nizsi perplexita
 Clovék — méné struktury (ale..?)
* burstiness = hapaxy nebo nepredpokladané

vyrazy v nahodnych clusterech

Al -konzistentni
* Clovék — vic hapaxu




Reverse prompt engineeringem

= snaha zrekonstruovat prompt na zakladeée textu

* ChatGPT je potfeba naprimovat

» Ted chci pouZit reverse prompt engineering, abys mi pomohl vytvorit prompty na
zdkladeé textu, které ti predlozim a které budou optimalizované pro tvorbu
podobného obsahu.

* \lybrat text obsahové podobny tomu, ktery chcete generovat

e generovani reverse promptu (ziskani obecnéjsi struktury — napis vétu o chozeni
do skoly)

* rewrite, test, iterate



Nastroje

Al writing check

Copyleaks Al detector

GPTZero

Hive moderation

OpenAl text classifier

Undetectable Al

Writer



@ GPTZero

Was this text written by a human or Al?

Try detecting one of our sample texts:

(ChatG PT)(GPTLD(Bard) (Human)(Al + Huma n)

Velké posily do skupiny Vigo Investments ziskdva Pavel Rehak. Pro své aktivity spojené zejména

5 pojidfovnictvim a Finanénimi sluZbami pfibird dva nové partnery. Od z4fi jsou mendinovymi

akcionafi skupiny Ales Styblo a Karel Soukenik, ktefi pfinasi dlouholeté zkuSenosti z velkého

byznysu. Sedmactyficetilety Styblo pfichazi ze sklafské spoleCnosti Lasvit, kterou v roce 2007
zakladal s Leonem JakimiCem a posledni roky ji vedl z pozice vykonného feditele. Soukenik

plsobil ve velkych Finanénich domech jako Citibank, Raiffeisenbank nebo Sberbank. -

characters
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Check Origin [ Uploadfile @ '
.pdFf, .doc, .docx, .txt

By continuing you agree to our Terms of service

Home Products Resources Careers [ CONTACT SALES ] SIGN IN

This text is most likely to be written by a human

ere is a 0% probability this text w

velké posily do skupiny Vigo Investments ziskava Pavel Rehik. Pro své aktivity spojené zejménas
pojiStovnictvim a financnimi sluzbami pfibird dva nové partnery. Od zafi jsou men3inovymi akcionafi
skupiny Ales Styblo a Karel Soukenik, ktefi pfinasi dlouholeté zkuSenosti z velkého byznysu.
Sedmactyficetilety Styblo plichazi ze sklafskeé spoleCnosti Lasvit, kterou v roce 2007 zakladal s Leonem
Jakimitem a posledni roky ji ved| z pozice vykonného feditele. Soukenik plsobil ve velkyich Finanénich
domech jako Citibank, Raiffeisenbank nebo Sberbank.

«Mam velkou radost za tuto ohromnou posilu. Karel i AleS§ b&hem své kariéry nékolikrat dokazali, Zze
neexistuji malé ambice ani malé cile. Stejné tak jsme silné kompatibilni hodnotové, v touze ménit svét
kolem sebe k lep$imu,” fikd Pavel Rehak, vét&inovy viastnik Vigo Investments a zakladatel Direct
pojistovny, ktera je hlavni byznysovou nohou celé rodiny Direct. Do ni spadaji i dalSi Firmy jako Direct
auto, Birne, Fidoo &i Direct nadace. Dosud méla investiéni skupina Vigo Sestici partner(, nové se
rozroste pravé o AleSe Stybla s Karlem Soukenikem. Detaily, za jakych podminek oba do skupiny

vstoupili, nebyly zvefejnény.

0/16 sentences are likely Al generated.



Uspé&snost na anglictiné

@ rozpoznal @ nerozpoznal
AI Text Classifier EXE] 46%

Copyleaks AI Conte... ASl
GPTZero Lty
Hive Moderation Qigadd
Quill Check L3
Undetectable ai (Sl
Writer EEE4 A46%
0% 20% 40% 60%

Zdroj: Seznam Zpravy, Pavel Kasik, kvéten 2023
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Uspé&3nost na cestiné

@ rozpoznal @ nerozpoznal

Al Text Classifier ¥ 42%
Copyleaks Al Conte... K]
GPTZero glal
Hive Moderation gad
Quill Check EZA&L
Undetectable ai g¥Ad

Writer BLLLEG
0% 20% 40% 00% 80% 100%

Zdroj: Seznam Zprdvy, Pavel Kasik, kvéten 2023



Jsme dostate i



Dekuji za pozornost.

Katerina Lesch
. Contact: klesch@deloittece.com




	Slide 1: Jak rozpoznat text vytvořený AI? Lingvistické strategie v podvodném jednání
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10: Identifikace autora
	Slide 11
	Slide 12
	Slide 13
	Slide 14: Identifikace  autora
	Slide 15: Další  oblasti  
	Slide 16
	Slide 17: Co charakterizuje  Generativní AI?
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29: Děkuji za pozornost.

